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{~'| APRESENTACAO

O presente manual tem o objetivo
de orientar os servidores qguanto
a0s procedimentos para a
implementa¢cdo da LGPD no ambito
da Secretaria de Seguranca Publica
do Estado do Amazonas — SSP/AM.
Tais orienta¢cdes sao fundamentais
nao sO para garantir a correta
aplicabilidade da lei, mas tambéem
para evitar a violacdo dos direitos
do titular de dados em relacao
ao tratamento de dados pessoais
efetuado pela SSP/AM.

As recomendacdes para a implementacao da LGPD estao baseadas no conjunto de
normas legais relacionadas ao tema, bem como nos materiais disponibilizados pela
ANPD e CGE.
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1. LEI GERAL DE
PROTECAO DE DADOS -

LEI 13.709/2018

Afinal que lei € essa?

Vigente desde 27 de agosto de 2020, a

ﬂ LGPD tem por objetivo proteger os direitos

_® fundamentais de liberdade e de privacidade

e o livre desenvolvimento da personalidade

Vigéncia: da pessoa natural. Isso significa que a LGPD
27/08/2010

protege a forma como 0s dados pessoais sao
utilizados.

Estamos vivendo a era da economia orientada a
dados, a auséncia de uma adequada regulacao para
O tratamento de dados pessoais, gera uma coleta
desenfreada e utilizacao descomedida de dados dos
titulares.

Diante deste cenario, muito além de um problema
de privacidade, a protecao de dados revela-se como
um verdadeiro fundamento para a preservacao da
individualidade, da liberdade e da propria democracia.

Lembre-se sempre, 0s dados sao dos titulares
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2.0 QUE SAO DADOS
PESSOAIS E DADOS

SENSIVEIS

* DADOS PESSOAIS:

Qualquer informacao
que identifigue ou possa
identificar uma Pessoa,
por exemplo: nome, CPF,
RG, e-mail, endereco,
fotografia, biometria, dados
de localizacao, batimento
cardiaco, forma de andar,
entre outros.

* DADO SENSIVEL:

Dado sobre origem racial ou etnica, conviccdo religiosa, opinidao
politica, filiagcao a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado
geneético ou biometrico, quando vinculado a uma pessoa natural.
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* 3.1 CONTROLADOR E OPERADOR:

4

CONTROLADOR:

Empresa / parte(s] interessadals] na
privacidade que determina [m] os
objetivos e 0s meios para o tratamento
dos dados pessoais e que nao é [sdo]
pessoa [s] natural [(is] que usa [m] os

dados para objetivos pessoais.

ok

OPERADOR:

Empresa / parte interessada na
privacidade, que realiza o tratamento
dos dados pessoais em beneficio e
de acordo com as instrugcées de um

controlador de DP.

@P.

3. AGENTES DE TRATAMENTO

DE DADOS .«

Devem manter registro das operacdes de tratamento de dados que realiza-

rem.

A Autoridade Nacional de Protecao de Dados [ANPD], bem como o Ministério
Publico podera determinar ao controlador que elabore relatdrio de impacto
a protecao de dados, contendo a descricdo detalhada dos tipos de dados
coletados, a metodologia que e utilizada para garantir a seguranca dos dados
e informag¢des e tambéem sobre os mecanismos utilizados para a mitigagao

dos riscos adotados.
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* 3.2 ENCARREGADO PELO
TRATAMENTO DE DADOS:

Deve o controlador indicar um profissional encarregado, seja pessoa
fisica ou juridica, para que fique responsavel pelo tratamento de
dados pessoais, 0 qual devera conhecer em detalhes todas as
operacdes da empresa.

Caberda a este encarregado atender as reclamacdes e comunicacoes
dos titulares e adotar providéncias, receber comunicagdes da ANPD
e tomar as medidas determinadas por esta, também deve orientar
demais funcionarios e contratados sobre as praticas adequadas a
serem tomadas em relacdao ao tratamento e protecdo dos dados.

4. COMITE GESTOR DE
PROTECAO DE DADOS

PESSOAIS - CGPDP

O Comité Gestor de Protecdo de Dados Pessoais - CGPDP tem a
finalidade de dar auxilio no cumprimento da Lei n. 13.709/2018
(Lei Geral de Protecdao de Dados Pessoais - LGPD], este Comité ¢
formado por equipe multidisciplinar, composta de servidores da
alta gestao, tecnologia da informacao, setor juridico, encarregado
de dados, entre outras areas afins que possam contribuir para o
desenvolvimento de um plano de acdao adequado e eficiente para
implementacdao da LGPD.

E recomendavel que CGPDP esteja sujeito, ao menos, as seguintes
atribuicoes:

e Avaliar os mecanismos de tratamento e protecao dos dados exis-
tentes e propor politicas, estrategias e metas para a conformidade
da SSP/AM com as disposicdes da Lei n. 13.709, de 14 de agosto de
2018;
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e Formular principios e diretrizes para a gestdao de dados pessoais;
e Supervisionar a execucao dos planos, dos projetos e das acdes
aprovados para viabilizar a implantacdao das diretrizes previstas na
Lei n. 13.709, de 14 de agosto de 2018;

e Prestar orientacdes sobre o tratamento e a protecdao de dados
pessoais, de acordo com as diretrizes estabelecidas na Lei n. 13.709,
de 14 de agosto de 2018 e nas normas internas;

e Propor e monitorar a adocdao de medidas de seguranca tecnicas
e administrativas aptas a proteger os dados pessoais de acessos
Nnao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdao ou qualquer forma de tratamento
inadequado ou ilicito;

e Promover o intercambio de informacdes sobre a protecao de
dados pessoais com outros orgaos.

5. PLANO DE ACAO PROCESSOS

E DETALHAMENTOS DA
IMPLEMENTACAO

O Plano de Acao elenca as principais atividades que deverdo ser

executadas pela SSP/AM para o cumprimento das exigéncias da Lei
Geral de Protecao de Dados, bem como quanto a implementacdao da
LGPD, sugere-se o modelo a seqguir, que podera sofrer adequacdes,
conforme especificidades:

PROCESSD DETALHAMENTO
1. Diagnosticos: Aplicacdo de gquestionario aos servidores para verificar a
1.1. Da cultura organizacional; percep;do e o conhecimento dos mesmos a respeito da
LGPD;
Aplicacio de questionario ao gestor da pasta para verificar
1.2.Da governanga de dados quais as praticas atuais aplicadas e em qual estagio o drgao
ce encontra.
2. Mapeamento de Dados Catalogar todo o fluxo de dados pessoais, objeto das
Pessoais operagdes de tratamento

Procedimento para ajudar a planejar as agdes preventivas
tomadas por parte do drgdo;

3. Levantamento de Riscos Devera abranger todos os envolvidos no processo de
tratamento de dados (controlador e operador).

*150 27001

*Mecessidade de atualizagdo periodica
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A Politica de Privacidade de Dados é um documento
informativo que descreve ao titular a forma, os processos
4. Criagdo de Politica de| e os procedimentos adotados no tratamento dos dados

Privacidade de Dados pessoais e as medidas de privacidade empregadas.
Revisdo de contratos e demais documentos (impressos e

5. Adaptagdo de documentos digitais) para atender ao disposto nas normas pertinentes
a LGPD.

6. Termo de Compromisso e Termo de Compromisso e Confidencialidade a ser exigido

Confidencialidade dagueles que tenham acesso a dados pessoais no dmbito

do drgdo ou entidade.
A Politica de Seguranga da Informacgdo € o conjunto de
principios e diretrizes que tém a finalidade de assegurar a

7. Politica de Seguranga da disponibilidade, a integridade, a confidencialidade e a

Informacdo autenticidade dos dados, informagfes e conhecimentos
que compdem o ativo da informagdo do drgio ou
entidade.

8. Plano de Resposta a Incidentes | a.conferir clareza sobre o fluxo de procedimentos

e Privacidade adeguados e responsaveis no caso de incidentes;

b. preservar a reputagio e imagem do érgdo ou entidade;
c. assegurar respostas rapidas, efetivas e coordenadas;

d. gquantificar e monitorar desempenho;

e. evoluir continuamente com as liges aprendidas.

* 5.1. DIAGNOSTICOS
* 5.1.1 DA CULTURA ORGANIZACIONAL

A adequacdo da Secretaria de Seguranca Publica do Estado do Amazonas
em relacdo a Lei Geral de Protecdo de Dados esta diretamente relacionada
a uma transformacdo cultural da instituicdo de modo que sejam atingidos
todos 0s niveis, desde o estratéegico até o operacional.

Essa mudancga cultural envolve: (i) refletir sobre a privacidade dos dados
pessoais do cidaddao em todas as fases que envolvem o tratamento; e
(ii) desenvolver a¢cdes de conscientizacao dos servidores, no sentido de
incorporar o respeito a privacidade dos dados pessoais nas atividades
institucionais cotidianas.

Nesse contexto, o diagnostico da cultura organizacional tem como
principal objetivo, identificar o nivel de percepcdo dos servidores em
relacao a LGPD, orientar a gestao superior e 0s agentes de tratamento,
conforme as suas necessidades especificas, e promover melhoramentos
em relacdo ao tratamento de dados.
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E relevante que essa pesquisa seja feita de forma ampla, de modo a atingir
um numero expressivo de agentes publicos, para que a partir da analise
sobre a percepcdo e o conhecimento dessas pessoas sobre a protecao
de dados pessoais, seja possivel identificar a necessidade de ampliacao
da conscientizacdo em relacdo ao assunto, a referida avaliacdo podera ser
realizada por meio do questionario sugerido que esta inserido no QR CODE,
O qual devera ser encaminhado a todos os servidores e colaboradores da
SSP/AM.

*5.1.2 DA GOVERNANCA DE DADOS

Tao importante quanto a conscientizacdo dos servidores em relacdo a
protecdo de dados, € a governanca desses, realizada mediante a analise
do planejamento, gestdao e controle do uso dos mesmaos.

A avaliacdo desses aspectos pode ser efetuada por meio de questionario
proprio [Anexo 1], a ser preenchido pelos gestores, com o objetivo de
mensurar quais sao as praticas atuais, determinando em qual estagio a
SSP/AM se encontra, antes de avancar nas mudancas necessarias para
adequacdo a LGPD, por intermédio de estratégias futuras.

Ressalta-se a importancia da realizacdao periodica dessa avaliacdo, com
a finalidade de acompanhar a evolucdo e a necessidade de eventuais
melhorias, fundamentais a governanca do tratamento.

* 5.2 MAPEAMENTO DE DADOS PESSOAIS

Mapeamento de dados pessoais € uma atividade de catalogacao de todo
o fluxo de dados pessoais, que sao objeto das operacdes de tratamento.
Recomenda-se que as informacdes obtidas sejam mantidas em sistemas
eletronicos, facilitando a tomada de decisdes e a manutencao de registros.
Esse levantamento pode ser realizado mediante o preenchimento de
planilhas, conforme modelo sugerido: Planilha para Mapeamento de
Dados [ANEXO II].

Em paralelo ao mapeamento, € importante manter o inventario de dados
pessoais, que visa entender, de forma detalhada, a variedade dos dados
tratados nos 0rgaos ou entidades publicos e categoriza-los, mensurando
OS riscos existentes e seus impactos, servindo como base para elaboracao
de planos de a¢cdo mais direcionados e efetivos.



P. @ MANUAL DE IMPLEMENTACAO

* 5.3 LEVANTAMENTO DE RISCOS

O levantamento de riscos tem como objetivo mitiga-los, por meio do
controle e da reducao desses, até que, em algum momento, eles sejam
extintos. Trata-se de um procedimento que ajuda a planejar as acodes
preventivas tomadas por parte da SSP/AM.

Para que essa analise ocorra de forma satisfatoria, todos os envolvidos no
processo de tratamento de dados devem participar desse levantamento.
Considerando que o resultado é utilizado como um indicador que informa
o nivel dos riscos, a fim de obter um diagnostico da situagdo, deve ser
periodicamente revisitado e atualizado.

* 5.4 ELABORAGAO_ DE RELATORIO DE
IMPACTO DE PROTECAO A DADOS - RIPD

De acordo com o art. 59, XVII da LGPD, relatorio de impacto a protecao
de dados pessoais € uma documentacao do controlador que contem a
descricao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdao de riscos.

O conteudo minimo do RIPD esta previsto no paragrafo unico, do art.
38 da LGPD, devendo conter a descricdo dos tipos de dados coletados,
a metodologia utilizada para a coleta e para a garantia da seguranca
das informacdes e a analise do controlador com relacdo as medidas,
salvaguardas e mecanismos de mitigacdao de risco adotados.

O Relatorio de Impacto de Protecdo de Dados [RIPD] deve ser elaborado,
tanto na fase inicial do programa que inclui o tratamento de dados, quanto
nas operacdes de tratamento que estdao em andamento.
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* 55 A ELABORACAO DO RIPD DEVE
CONTEMPLAR AS SEGUINTES ETAPAS:

A. ldentificar os agentes de tratamento de dados: controlador, operador,
encarregado;

B. Reconhecer a necessidade de elaborar o relatorio:

e Para tratamento de dados pessoais realizados para fins de seguranca
publica, defesanacional, segurancado Estado ou atividades de investigacao
e repressao de infracdes penais [excecdes previstas pelo inciso Ill do art.
4°);

e Quando houver infracdo da LGPD em decorréncia do tratamento de
dados pessoais por 6rgaos publicos (arts. 31 e 32 combinados]); e

e A qualguer momento sob determinacdo da ANPD [art. 38].

e Descrever o tratamento: especificacao da natureza, escopo, contexto e
finalidade do tratamento que podem gerar riscos as liberdades civis e aos
direitos fundamentais.

E importante que o RIPD seja revisto e atualizado anualmente ou quando
houver mudanc¢a que atinja o tratamento dos dados pessoais realizados
SSP/AM.

* 5.6 POLITICA DE PRIVACIDADE DE DADOS

Criar Politicas de Privacidade de Dados e Tratamento de Incidentes € um
dos passos mais importantes para adequacao a LGPD, que visa atender o
principio da transparéncia previsto na lei.

A Politica de Privacidade de Dados € um documento informativo que
descreve ao usuario aforma, 0s processos e os procedimentos adotados no
tratamento dos dados pessoais e as medidas de privacidade empregadas.

Com relagcao ao conteudo, recomenda-se que contenham as seguintes
informacgoes:

e Informacao sobre o 6rgdao ou entidade pelo tratamento;

e Quais 0s dados pessoais tratados e respectivas finalidades do tratamento,
inclusive os dados nao informados pelo usuario [exemplo: IP, localizacao,
etc.];
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e Fundamento legal do tratamento;

e Prazo de retencdo dos dados pessoais;

e Informacdes de contato do encarregado de protecdao de dados;

e Como sao atendidos os direitos do titular, informando como ele pode
acessar, retificar, solicitar a exclusdo de dados, transferir, limitar ou se
Opor ao tratamento, e retirar o consentimento. No caso da inviabilidade
de alguma operacdo, € necessario deixar claro o motivo. Entretanto,
aconselhase que esses casos sejam avaliados e autorizados pela area
juridica, sendo justificados por algum outro requisito legal.

e Se ha o compartilhamento de dados com terceiros e qual a finalidade;
e Se ha transferéncia internacional de dados;

e Protecdo de dados de menores de idade, se for o caso;

e Protecdo de dados sensiveis.

* 5.7 ADAPTACAO DE DOCUMENTOS

Esta etapa do processo de implementacao se refere a revisdo de contratos,
termosde cooperagcao, convénios e outrosinstrumentoscongéneres, fisicos
ou digitais, a fim de incluir deveres e obrigacdes as partes contratantes,
pertinentes ao direito constitucional a protecao de dados pessoais. Neste
contexto, a Procuradoria-Geral do Estado-PGE e a Controladoria Geral do
Estado — CGE deverao elaborar minutas padrdes para oS contratos com
Administragcdo Publica, para Implementacdo do Direito Constitucional a
Protecdo dos Dados nos contratos firmados com a Administracdao Publica.

Todos os documentos oficiais as SSP/AM devem atender ao disposto nas
normas pertinentes a LGPD. Assim, deve ser feita a revisao de contratos
e demais documentos [impressos e digitais]) para a realizacdo de uma
atualiza¢cdo e padronizacao.

* 5.8 TERMO DE COMPROMISSO E
CONFIDENCIALIDADE

E um documento aplicdvel aqueles que tenham acesso a dados pessoais
no ambito da SSP/AM. Tem como escopo efetuar o tratamento de dados
pessoais confidencialmente, ndo podendo ser divulgados a terceiros
Nnao autorizados, salvo quando explicitamente forem classificados como
publicos, sendo disponiveis, conforme as regras de sigilo.
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* 5.9 PO_I_.iTICA DE SEGURANCA DA
INFORMACAO

A Politica de Seguranca da Informag¢gdo € um documento que tem por
objetivo promover o gerenciamento da seguranca da informacado,
estabelecendo regras e padrdes de protecao. Busca ainda manter a
confidencialidade e o sigilo das informacdes classificadas como tal, e
evitar incidentes de seguran¢a, como vazamentos, perdas, alteragdes ou
acessos indevidos.

Para a criacao de uma politica adequada é recomendavel que sejam
observadas as seguintes etapas:

a) Compreenda as necessidades de seguran¢a da informagdo do 6rgao
ou entidade: a primeira etapa € entender as necessidades de seguranca
da informacao do 6rgdo ou entidade, incluindo os dados e informacdes
sensiveis que precisam ser protegidos.

b) Identifique as ameacas: € essencial identificar as ameagas mais comuns
que podem afetar a seguranca da informacao, como virus, invasdes de
hackers e erros humanos.

c)] Elabore sua politica de seguranc¢a da informac¢ao: com base nas
necessidades de seguranca e nas ameacas identificadas, € hora de elaborar
sua PSI. A politica deve incluir medidas para garantir a confidencialidade,
integridade e disponibilidade das informacodes.

d] Implemente as medidas de seguranca: apos a elaboracao da politica, é
hora de implementar as medidas de seguranc¢a, incluindo a autenticacao
de usuarios, criptografia de dados, controle de acesso a sistemas e dados,
backups regulares, verificacbes de integridade de arquivos, protecao
contra virus, alta disponibilidade, entre outras medidas.

e] Treinamento: € imprescindivel que todos 0s agentes publicos estejam
cientes da politica de segurancga da informacao e saibam como aplica-la.

*5.10 PLANO DE RESPOSTA AINCIDENTES E
PRIVACIDADE

De acordo com a Autoridade Nacional de Protecao de Dados [ANPD], um
incidente de seguranca com dados pessoais € qualquer evento adverso
confirmado, relacionado a violacao na seguranca de dados pessoais, tais
COMO acesso Ndo autorizado, acidental ou ilicito que resulte na destruicdo,
perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de
dados inadequada ou ilicita, 0s quais possam ocasionar risco para 0s
direitos e liberdades do titular dos dados pessoais.

@P.
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A LGPD determina que 0s agentes de tratamento de dados pessoais
(Controlador e Operador) devem adotar medidas de seguranca, téecnicas
e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdao, perda,
alteracdao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

Diversas ferramentas e tecnicas podem ser utilizadas para mitigar 0s riscos
e efeitos de incidentes de seguranca, como por exemplo, senhas fortes,
anonimizacao ou pseudonimizacdo dos dados, criptografia, minimizacao
dos dados coletados, atualizacao constante dos aplicativos, ferramentas
tecnicas de seguranca, dentre outros.

O vazamento de dados pessoais, um dos mais conhecidos incidentes de
seguranca, ocorre quando dados sao indevidamente acessados, coletados
e divulgados ou repassados a terceiros. O dano ao titular pode ser das
mais diversas naturezas, como fraudes, tentativas de golpes, uso indevido
dos dados, venda dos dados, etc.

O Plano de Resposta a Incidentes de Seguranca e Privacidade e
essencialmente um processo que descreve a forma como o 6rgdo ou
entidade vai responder as situacdes de emergéncia e excecao.

Pela potencial gravidade, a resposta deve ser rapida e confiavel, ao mesmo
tempo resguardando evidéncias forenses que podem ajudar a prevenir
novos incidentes e atendendo as exigéncias legais de comunicacao e
transparéncia. Para o processo funcionar e ser estabelecido € pré-requisito
a preparacao prévia e continua, atendendo 0s seguintes itens:

a) conferir clareza sobre o fluxo de procedimentos adequados e
responsaveis no caso de incidentes;

b] preservar a reputacdo e imagem da SSP/AM;

C) asseqgurar respostas rapidas, efetivas e coordenadas;

d] quantificar e monitorar desempenho; e

e) evoluir continuamente com as licdes aprendidas.
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ANEXO |
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Participe do
QUESTIONARIO DE
GOVERNANGCA DA DADOS

Acesse o QR CODE abaixo e
colabore com a pesquisa
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ANEXO I
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MAPEAMENTO DE DADOS LGPD

BASE LEGAL BASE LEGAL P/ CATEGORIA COM QUEM 05 ) RISCOS SUGESTOES
P/ DADOS | TRATAMENTO COMPARTILHAME PERIODO DE DE MEDIDAS

FINALIDADE -
(Incidentes

PROCESSO/ ACOES DE DO TITULAR DADOS SAO o
DO TRATAMENTO | PESSOAIS DEDADOS NTO DE DADOS RETENCAO 3

ATVIDADE | o ATAMENTO DEDADOS | SENSiVEIS | Pessoals | DO PAPOS | g go) |COMPARTILHA- b bADOS de MITIGAGAO
- SENSIVEIS im Ou nao, DOS Seguranca) <
PESSOAIS SENSIVEIS DE RISCOS

AREA: Gabinete/Coordenadorias/Grupos/Nucleos

PROCESSO/ATIVIDADE: Atividades desenvolvidas com os dados pessoais
FINALIDADE DO TRATAMENTO: motivo pelo qual os dados sdao tratados
(Ex: formalizacdao de contrato, registro de um novo servidor, etc.)

ACOES DE TRATAMENTO (Vide Glossario): Coleta, producdo, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacao ou
controle da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao.

DADOS PESSOAIS: Nome, endereco, CPF, RG, estado civil, dados bancarios,
videos, fotos, dados de gps, endereco de IP etc.

DADOS PESSOAIS SENSIVEIS: dados de salude ou vida sexual, origem
racial, étinca, conviccao religiosa, opinido politica, filiacao a sindicato,
dado genético, dado biométrico

BASE LEGAL PARA O TRATAMENTO DE DADOS: Arts. 7° e 23 da LGPD

BASE LEGAL PARA O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS: Art. 11
e 23 da LGPD

CATEGORIA DO TITULAR DE DADOS: servidor publico, usuario do servico
publico, crianca, adolescente, outros

RISCOS: Acesso Indevido/Perda dos dados Pessoais/Armazenamento
Inseguro/Vazamento de Dados.



MANUAL DE IMPLEMENTACAO
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GOVERNO DO ESTADO
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